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1. AMAC

Bu plan, is Yatirim Menkul Degerler A.S.’nin donanim veya yazilim hatasi, elektrik ve telekomiinikasyon
kesintileri, bilisim saldirilar1 ve fiziksel saldirilar, dogal afetler, toplumsal olaylar, terdr, bulasict ve salgin
hastaliklar gibi 6nceden tahmin edilebilen veya tahmin edilemeyen i¢ veya dis faktorler sonucu hasara
ugrama ve potansiyel bir zarar ile karsilagsma ihtimaline karsilik olarak,

Is siireclerinin devamliligini saglamak,

Miisteri hizmetlerinin kesintisiz siirdiiriilebilmesini saglamak,

Yasal mercilere ve iiciincii kisilere karst olan sorumluluklarin yerine getirilmesinin devamliligin
saglamak,

Herhangi bir kesinti aninda faaliyetlerinin siirdiiriilmesi veya zamaninda kurtarilmasini saglamak
iizere operasyonel, finansal, yasal ve itibari olumsuz etkileri en aza indirmek,

Sirket varliklarinin potansiyel kayip durumunda en iyi sekilde korumaya alinmasini saglamak,

[s siireglerinin herhangi bir kesinti sonrasinda yeniden en hizli sekilde devreye girmesini saglamak

amaciyla hazirlanmistir.

2. DAYANAK

Isbu plan, 14/7/2003 tarihli ve 25168 sayili Resmi Gazete’de yayimlanan Araci Kurumlarda Uygulanacak
I¢ Denetim Sistemine Iliskin Esaslar Hakkinda Teblig (Seri V, No:68) ile 5/01/2018 tarihli ve 30292 sayil
Resmi Gazete’de yayimlanan Bilgi Sistemleri Yonetimi Tebligi geregince hazirlanmis ve Yonetim Kurulu
Karari ile uygulanmasina karar verilmistir.

3. TANIMLAR
Terim Tanim ve Ac¢iklama
Kurum Is Yatirrm Menkul Degerler A.S.
Yonetim Kurulu Is Yatinm Menkul Degerler A.S. Yonetim
Kurulu
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Genel Miidiir Is Yatirrm Menkul Degerler A.S. Genel
Midiirt

Ust Yonetim Is Yatinm Menkul Degerler A.S. Yiiriitme
Kurulu

Genel Miidiirliik Is Yatirrm Menkul Degerler A.S. Genel
Midirligi

Birim Kurum organizasyon yapisinda yer alan
mevcut veya ileride kurulabilecek tiim
birimlerdir.

Is Etki Analizi (IEA) Is siireclerinin ve bir faaliyet kesintisinin

bunlar {izerinde yaratabilecegi etkilerin
analiz stirecidir.

Is Siirekliligi

Ticari faaliyetlerini kabul edilebilir, nceden
tanimlanmis bir seviyede yliriitebilmek i¢in
beklenmedik olaylara  ve faaliyet
kesintilerine yonelik planlama yapmak ve bu
olaylara  tepki  vermek  hususundaki
Kurum’un stratejik ve taktiksel kapasitedir.

Is Siirekliligi Plan

Kurum’un  kritik  aktivitelerinin  kabul
edilebilir ve oOnceden tanimlanmis bir
seviyede devam etmesini saglamak iizere
gelistirilen ve beklenmedik bir olay aninda
kullanilmaya hazir sekilde muhafaza edilen
yazili prosediir ve bilgiler biitiiniid{ir.

Is Siirekliligi Stratejisi

Biiytik capli bir beklenmedik olay veya uzun
stireli bir faaliyet kesintisi ile karsilasilmasi
halinde Kurum’un kurtarma ve is
stirekliligini temin eden yaklagimdir.

Is Siirekliligi Yonetimi (ISY)

Bir kurumu tehdit eden olas1 etkileri
belirleyen ve baslica menfaat sahiplerinin
cikarlarini, kurumun itibarini, markasini ve
deger yaratan faaliyetlerini koruma altina
alan etkin bir tepki kabiliyeti ortaya koyacak
esnekligi saglamaya yonelik bir cerceve
sunan biitlinsel bir yonetim siirecidir.

ISY Ekibi

Kurum adina ISY faaliyetlerini yoneten ve
koordine eden ekiptir.
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Kritik Is Siireci

IEA sirasinda belirlenen, bir kesinti halinde
ilk kurtarilacak siiregler arasinda yer alan
siiregtir.

Kurtarma Zaman Arahgi (RTO)

Beklenmedik bir olayin ardindan
iriin/hizmetlerin sunumuna yeniden
baslanmasi i¢in hedeflenen zaman araligidir.

Kabul Edilebilir Veri Kayip Degeri (RPO) | Beklenmedik bir olayin ardindan

iiriin/hizmetlerin sunumuna yeniden
baslanmasi1 i¢in kabul edilebilir veri kayip
degeridir.

Kesinti

Is Yatirim faaliyetlerinde veya bir sistemin
fonksiyonlarinda siirekliligin, planl gegisler
haricinde  miicbir  sebeplerle  sekteye
ugramasidir.

Acil Durum

Onceden 6ngoriilse bile gergeklesme yeri ve
zamani belli olmayan, ger¢eklesmesi halinde
kayiplara ve is kesintisine yol agarak, plan ve
prosediirlerin  uygulamaya  konulmasini
gerektiren hallerdir.

Kriz

Olgegi nedeniyle, yerel yetkililerce giinliik
rutinde uygulanmak iizere tanimlanmis
siireglerle  ¢oziilemeyen, Olim  veya
yaralanmaya, mal/miilk ve c¢evrede Onemli
hasara, Is Yatinm faaliyetlerinde &nemli
kesintiye yol agan veya toplumsal olgekte
etkisi olan olaylar ile bu sonuglar
dogurabilecek tehditlerdir.

Bilgi Sistemleri Siireklilik Plam

Faaliyetlerin siirdiiriilmesini saglayan bilgi
sistemleri  servislerinin,  bir  Kesinti
durumunda  siirekliliginin ~ saglanmasina
yonelik hazirlanan ve is siirekliligi planinin
bir parcas1 olan plandir.

Acil ve Beklenmedik Durum Plam

Faaliyetlerde ani ve planlanmamisg bir
kesintiye, is kaybina veya krize neden olmasi
muhtemel bir durumda risklerin ve sorunlarin
yonetilebilmesi amaciyla alinacak tedbirlerin
ve gerceklestirilecek oOncelikli eylemlerin
belirlendigi, is siirekliligi planinin bir pargasi
olan plandir.
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Kurumsal Kriz Yonetimi Ekibi (KKYE) | Biiyilk boyuttaki ve genis kapsamli bir
olaganiistii durumda krizi yoneten ekiptir.

Tablo-1 Tanimlar

4.iS SUREKLILIGI VE ACIiL DURUM YONETIMIiNiN KAPSAMI
4.1 Bilgi Sistemleri Siirekliligi Yonetiminin Kapsami

Bilgi sistemleri stirekliligi yonetimi; Kurum’da yiiriitiilen is siire¢lerinin ve verilen hizmetlerin etkin,
giivenilir ve kesintisiz bir sekilde yiiriitilmesine, yasal mercilere ve tiglincli kisilere karsi olan
sorumluluklarin yerine getirilmesine, muhasebe ve finansal raporlama sisteminden saglanan bilgilerin
biitiinliigiiniin, tutarliliginin, gilivenilirliginin, zamaninda elde edilebilirliginin ve gereken durumlarda
gizliliginin saglanmasi amaciyla uygun bilgi sistemleri ortaminin tesis edilmesine, bilgi sistemlerinin
kullanilmasindan kaynaklanacak risklerin kontroliiniin ve izlenmesinin saglanmasina, bu amagla gerekli
sistemsel ve yonetsel dnlemlerin alinmasina iliskin yonetim siirecini ifade eder.

Onceden &ngoriilse bile gerceklesme yeri ve zamani belli olmayan, gerceklesmesi halinde, Kurum
faaliyetlerinde aksamalara ve/veya kesintilere yol agarak, ilgili prosediirlerin uygulamaya konulmasini
gerektiren; bilgi teknolojilerine bagl olarak yiiriitiilen temel yatirim faaliyetlerinin kesintiye ugramasi,
iletisim ve telekomiinikasyon imkanlari ile bilgi isleme kapasitesi ve imkanlarinin yitirilmesi, altyap: erigim
olanaginin ortadan kalkmasi gibi haller Bilgi Sistemleri Siirekliligi Y6netiminin kapsamindadir. Bunun i¢in
Kurum nezdinde ayrica; s6z konusu durumlar1 ve kesinti halinde uygulanan prosediirleri anlatan ve isbu
planiin bir pargasi olan “Bilgi Sistemleri Siirekliligi Plan1” hazirlanmistir.

4.2 Acil ve Beklenmedik Durum Yonetiminin Kapsam

Acil ve beklenmedik durum yonetimi; Kurum’da ytiriitiilen faaliyetlerde ani ve planlanmamuis bir kesintiye,
is kaybina veya krize neden olmasi muhtemel durumlarin kontroliiniin ve izlenmesinin saglanmasina, bu
amagcla gerekli sistemsel ve yonetsel 6nlemlerin alinmasina iligkin yonetim siirecini ifade eder.

Onceden ongoriilse bile gerceklesme yeri ve zamani belli olmayan, gerceklesmesi halinde, kayiplara ve
Kurum faaliyetlerinde aksamalara ve/veya kesintilere yol acarak, ilgili prosediirlerin uygulamaya
konulmasin1 gerektiren; dogal afetler (deprem, yangin, sel vb.) fiziki giivenlik kaynakli operasyonel
islemlerin aksamasi veya kesintiye ugramasi, Kurum calisanlar1 ve miisterileri ile Kurum’un varliklarinin
yitirilmesi veya zarara ugramasi gibi haller Acil ve Beklenmedik Durum Y 6netiminin kapsamindadir.
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5. ILETISIM, DEVREYE ALMA VE YUKARI YONLENDIRME SURECI

Is Siirekliligi Plani, Kurum acisindan ciddi ve/veya genis kapsamli bir olaganiistii durum tehdidinin séz
konusu olmas1 veya gerceklesmesi halinde ilgili Genel Miidiir Yardimecis1 ya da Is Siirekliligi Ekibinin
talimatiyla devreye alinacaktir. Birden fazla birimi etkileyen genis kapsamli bir olaganiistii durumda kriz
yonetimi, Kurumsal Kriz Yonetim Ekibi (KKYE) tarafindan koordine edilecektir.

5.1 Etkin Tletisim

Baz1 durumlarda yiiz yiize goriismek miimkiin olmayabilecektir. Bu gibi durumlarda etkin bir iletisimin
saglanmasi ve siirdiirlilmesi 6nem arz etmektedir. Miidiirliikteki yoneticilerinin tamaminda midiirliik
caligsanlarinin cep telefonu numaralar1 bulunmalidir. Bir olaganiistii durumda yoneticiler kendilerine bagl
calisanlarla baglantiya gecmelidir (Basamaklandirilmis telefon irtibati).

Miidiirliik ve Sube Is Siirekliligi Koordinatorii, edinilen bilgileri degerlendirmeli ve bir iist yonetim
kademesiyle iletisimi kimin kuracagini belirlemelidir. Basamaklandirilmis telefon irtibati iki yonlii olarak
isleyecek ve boylelikle ¢alisanlara iliskin her tiirlii endise verici durumun veya sorunun boliim kriz yonetimi
ekibine ulastirilmasi saglanmis olacaktir.

5.2 Acil ve Beklenmedik Durumun Miisterilere Etkilerinin Degerlendirilmesi

Acil ve Beklenmedik durumlarda miisteriler ile iletisimin sonlanmasi veya talimatlarinin yerine
getirilememesi gibi hizmet Kkesintileri yasanabilecektir. Is siirekliligi planimizda, acil durumlarda
faaliyetlerimizin en az kesinti ve zararla devami planlanmaktadir. Calisanlarimizin ve miisterilerimizin
korunmasindan operasyonel hizmetlerimizin siirekliligine iligkin tiim degerler iistiin ve uygun faaliyetle
karsilanacaktir. Tiim bu dnlemlerin temel amaci faaliyetlerin devamliligidir.

Acil ve beklenmedik olayin 6lgek ve etkisine gore Genel Miidiir baz1 yerleskelerde faaliyetlerini durdurma
karar1 alabilir. Bu durumda, miisterilerimiz en hizli iletisim kanallar1 ile bilgilendirilir. Bu konuda Kurum
internet sitesinden duyurular ve miisterilere elektronik posta veya SMS gonderilmesi i¢in gerekli kayitlar
ile teknik ¢alismalar hazir tutularak, Bilgi Teknolojileri Midiirliigii ve Miisteri Deneyimi ve Veri Analigi
Midiirliigii arasinda 6nceden gorev paylasimi yapilir.

6. IS SUREKLILiIGI VE ACIL DURUM YONETIM YAPISI

Felaket, kriz veya kesinti durumlarinda etkin 6nlem alinabilmesine, operasyonel, finansal, yasal ve itibari
olumsuz etkilerin en aza indirilmesine, hedeflenen zaman diliminde kritik olarak belirlenmis olan
operasyonlarin siirekliliginin saglanmasina ve kriz 6ncesi duruma doéniilmesine yonelik olarak Kurum’da
biitiinsel bir is siirekliligi yonetim yapisi tesis edilir. Is Siirekliligi Plani’nin hazirlanmasma iliskin
faaliyetlerin koordinasyonu, Is Etki Analizi (Ek 1) calismalar1 ve Is Siirekliligi Plani’nda yer alan
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senaryolarin olusturulmasi/giincellenmesi Bilgi Teknolojileri ve Kurumsal Mimari ve Performans Y onetimi
Midiirliikleri tarafindan yerine getirilir. Plan, Genel Midiir’iin degerlendirilmesini takiben Yonetim
Kurulu’nun onayina sunulur.

Is siirekliligi yonetim yapis1, Is Siirekliligi Koordinatorleri, ISY Ekibi, Sorun Miidahale Ekipleri ve
Kurumsal Kriz Yo6netimi Ekibi’nden olugmaktadir.

Yonetim Yapisi

Kurumsal Kriz
Yénetimi Ekibi

Is Surekliligi
Koordinatorler:

I Sureklilii Ekibi

Genel Mudiirlik
Birimleri

Acil durumda gerekli calisan teminine iliskin diizenlemeler ile ¢alisanlarin gérev ve sorumluluklar1 Insan
Kaynaklar1 Midiirliigii tarafindan belirlenir ve ¢alisanlarin iistlendikleri gorevle ilgili bilgilendirilmeleri ve
egitilmeleri saglanir.

7. iS SUREKLILiGi PLANININ TEMEL UNSURLARI

Haberlesme Stratejisi, Kurtarma Stratejisi, Dagitim Stratejisi, Planin Test Edilmesi, Planin Giincellenmesi,
Is Siirekliligi ve Acil Durum Egitimleri, Tedarik¢iler Kapsaminda Is Siirekliligi ve Plan Dahilinde
Kullanilacak Form ve Belgeler, s Siirekliligi Planinin baslica temel unsurlarini olusturmakta olup asagida
ayrintilarina yer verilmistir.

7.1 Haberlesme Stratejisi

Acil durumlar veya kriz anlarinda; dogru, agik ve gilivenilir bir bilgi akisinin saglanmasi, panik, kargasa
ortaminin Onlenmesi ve is siiregleri iizerinde kontroliin temini acisindan biiyiik 6neme sahiptir. Etkin
haberlesme, Is Siirekliligi Planinin dogru islemesi igin temel teskil eder. Bilgi taleplerine zamaninda cevap
verilmesi ve bilginin eksiksiz olarak aktarilmasi 6nemlidir. Bu nedenle acil ve beklenmedik bir durumda;
calisanlar, Is Siirekliligi Koordinatorleri, Is Siirekliligi Ekibi, Miidahale Ekipleri, yasal merciiler,
tedarikciler, miisteriler, calisanlarin yakinlart ve kamuoyu etkin bir haberlesme ¢ercevesinde
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bilgilendirilmelidir. Acil ve beklenmedik durumlarda Kurum genelindeki haberlesmeden Insan Kaynaklari
Miidiirliigi ya da Ilgili Genel Midiirliik Yardimeisinin belirleyecegi ekip sorumludur.

Temel haberlesme sistemlerinde meydana gelebilecek sorunlar Bilgi Teknolojileri Midiirliigii
koordinasyonunda ¢oziiliir.

Acil Durumlarda letilecek Oncelikli Bilgiler

Olaym Zamani

Meydana Gelis Sekli

Plandaki ilgili Senaryo

Gorev ve Sorumluluk Paylagimi
Kurtarma Stratejileri

Calisanlarin ve Miisterilerin Durumu
Hasar Tespiti

Acil durumlarda alternatif iletisim kaynagi olarak GSM telefonlar kullanilacaktir. Ana telefon santralinin
beklenmedik durumlarda hizmet veremeyecegi siire zarfinda, alternatif iletisim yontemi olarak GSM mobil
hatlar kullanilacaktir. Acil ve beklenmedik bir durumun ortaya ¢ikmasi halinde gerektigi durumlarda
miisterilerimiz, yasal merciler ve {iglincii taraflar alternatif iletisim bilgileri konusunda bilgilendirilecektir.
Kurum genelinde iletisim, cografi yedekliligi bulunan merkez santral iizerinden saglanacaktir. Kurum
calisanlar1 merkezi santral iizerinden iletisim saglayamadigi durumlarda kendilerine verilen kurum GSM
hatlar1 veya kisisel GSM hatlar1 {izerinden iletisim kurabilirler. Calisanlarin ikametgah adresi, sabit ve
mobil iletisim bilgileri, tiim birim yoneticileri ve Is Siirekliligi Ekibi iiyelerine dagitilmis durumdadir.

Acil Durumda Kullanilabilecek Baslica Haberlesme Metotlar1 ve Araglari

Sirketimiz Web Sitesi

Telefon

e-posta

Video - Konferans Araglari
Toplu SMS

Anlik Mesajlagma Uygulamalari

7.2 Kurtarma Stratejisi

Kurumda yiiriitiilen her faaliyet ayr1 bir oéneme sahiptir. Ancak Is Etki Analizi ile belirlenen bazi
faaliyetlerin kritik olmalar1 sebebiyle, soz konusu faaliyetlerden Is Siireklilizi Planinda ayrica
bahsedilmistir. Buradan hareketle Kurum, is etki analizini temel alan, kurtarma oncelikleri ve hedeflerini
ortaya koyan bir kurtarma stratejisi gelistirmistir. Kurtarma stratejisi, Kurum’un acil durumdan sonra kritik
faaliyetlerinin eski haline donmesi ve is siirekliliginin saglanmasi icin belirledigi ve yiiriittiigii yontem
olarak tanimlanabilir.

Bu yontemler;
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Kesinti esnasinda manuel operasyonlara bagvurulmast,

s siireclerinin yiiriitiilebilecegi alternatif uygulamalarmn kullanilmaya baslanmasi,

Onemli verilerin yedeklenmesi,

Kritik ve acil olarak yerine getirilmesi gereken faaliyetler i¢in yedek sistemlerin devreye girmesi,
Kritik ancak tolere edilebilir kesinti siiresine sahip faaliyetler i¢in mevcut sistemlerin onariminin
beklenmesi,

e Alternatif dis hizmet alimu,

e Eylemsizlik olarak sayilabilir.

Operasyonel bir kesintide, Kurum’un 6nceligi Is Etki Analizi sonucu belirlenmis kritik faaliyetlerinin
siirekliliginin saglanmast; hedefi ise en kisa zamanda, en az kayip ile sistemlerin siirekliliginin tekrar
saglanmasidir. s Etki Analizinde, kritik olarak degerlendirilen islem araciligi ( miisteri alim-satim
emirlerinin borsaya iletilmesi) , BT operasyonlari, takas, operasyon ve saklama faaliyetleri, Kurum
portfoyliniin yonetimi ve portfoy araciligi faaliyetleri Kurum’ un kurtarma planinda 6ncelige sahiptir.

7.3 Dagitim Stratejisi

Is Siirekliligi Planinin elektronik bir kopyasi, tim Kurum ¢alisanlarinin bilgi sahibi olmasini ve her an
erisebilmesini saglamak {izere intranette ve basili birer kopyasi Is Siirekliligi Koordinatorleri ve Is
Stirekliligi Ekibi’nde yer alir.

7.4 Planin Test Edilmesi

Planin islerligini, kesintilere kars1 verilecek cevaplarin siiresini, is sitirekliligine iliskin yapilanmay1 gérmek
amactyla Plan1 gdzden gegirecek bir siireg olusturulur. Bu kapsamda, Is Siirekliligi Plani, olas1 aksakliklara
kars1 yilda en az bir kez Is Siirekliligi Ekibi tarafindan yapilan organizasyon dogrultusunda test edilir. Test
sonuglar1 kayit altina almarak Is Siirekliligi Ekibi tarafindan Ust Y®6netime raporlanir.

7.5 Planin Giincellenmesi

Is Siirekliligi Plan1 asgari olarak yilda bir kez gdzden gegirilir ve gerekli goriilmesi halinde giincellenir. Y1l
icerisinde is siireclerinde meydana gelen i1s yapis degisiklikleri, BT uygulama degisiklikleri vs gibi
durumlarda da plan gézden gegirilerek giincellenir. s Siirekliligi Plan1, Genel Miidiir’iin degerlendirmesi
akabinde Yonetim Kurulu’nun onayina sunulur.

7.6 I Siirekliligi ve Acil Durum Egitimleri

Is Siirekliligi Planimin kurum kiiltiiriiniin bir pargasi haline getirilmesi, Plan kapsaminda yapilmasi
gerekenlerin kavranmasi, Is Siirekliligi Koordinatdrleri, Sorun Miidahale Ekipleri ve tiim Kurum
calisanlarinin gérev ve sorumluluklart hakkinda bilgilendirilmesi amaciyla egitim programlari diizenlenir.
Insan Kaynaklar1 Miidiirliigii sorumlulugunda, ¢alisanlarin is siirekliligi ve acil durum egitimine katilimi
saglanir ve takibi yapilir.
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7.7 Tedarikciler Kapsaminda s Siirekliligi

Kurumun ¢6ziim ortagi tedarik¢i firmalarin durumlariin siirekli gézden gegirilmesi, acil/beklenmedik
durum vuku buldugunda Kurum’un hizmetlerini ve talimatlarin1 aksatmayacak firmalarin tercih edilmesi,
bu hususta yetkili olan Birimin sorumlulugundadir.

8. ACIiL VE BEKLENMEDIK DURUM PLANI

Faaliyetlerde ani ve planlanmamis bir kesintiye, is kaybina veya krize neden olmas1 muhtemel
bir durumda risklerin ve sorunlarin ydnetilebilmesi amaciyla alinacak tedbirlerin ve gerceklestirilecek
oncelikli eylemlerin belirlenmesine yonelik hazirlanir, is siirekliligi planinin bir par¢asini olusturur.

8.1 Kritik Acil Durumlarin Belirlenmesi

8.1.1 Deprem

“Merkez” veya “Sube’lerde dogal etkenler sonucu olusabilecek olan yer sarsintilarini ve beraberinde
olusabilecek hasar1 kapsamaktadir. Sadece bir “Yerlesim”in etkilenmesi gibi ¢ok sayida “Yerlesim”in
etkilenmesi de miimkiin olabilecektir. Karsilasilan deprem tehlikesi siddeti ve etki alan1 degerlendirmelere
esas teskil edecektir.

Deprem sonucunda calisan kaybi, yapisal hasar, yazilimsal hasar, donanimsal hasar ve siire¢ durmasi
sorunlar1 olusabilecegi diislinlilmektedir. Hasar boyutlarina bagli olarak oncelikle kisa siireli siireg
aksamalar1 olusacagi, sonrasinda ise hasar tanimlamalar1 dogrultusunda degigken siirelerde aksamalar
olusacagi tahmin edilmektedir. Kisa siireli ve diisiik siddetli depremlerde siireclerdeki aksamalarin kisa
stireli olacagi, nispeten siddetli depremler olugsmasi durumunda hasar olmasa dahi ¢alisan gerektiren
stireclerin uzun siireli aksayacagi tahmin edilmektedir.

Yapisal hasar ile kargilagilmas1 durumunda ise ilgili béliimde bulunan sistemlerin ve ¢alisanlarin durumu
dogrultusunda siireglerde aksama olusacag diisiiniilmektedir. Ozellikle siddetli depremlerden ¢ok sayida
“Yerlesim”in etkilenecegi ve bu nedenle ¢ok sayida siirecin biiyiik 6l¢iide aksayacagi tahmin edilmektedir.
Bu durumda; Borsa, MKK, Takasbank ve Borsa’da islem goren firmalarin da bu boyuttaki bir depremden
onemli dl¢iide etkilenmesi beklendiginden Kurum’umuz is siiregleri de bu paralelde aksayabilecektir.

Donanimsal hasardan etkilenen sunucular, ag kablolama altyapist ve calisanlar dogrultusunda calisma
siireglerinin 1lgili “Yerlesim” i¢in biiylik olclide aksayacagi diisiiniilmektedir. Ayrica kayith veri kayba,
sistemde bulunan siire¢ verilerinin kayb1 veya siireclerin devamliliginin aksamasi, iligkili diger siiregleri
aksatabilecek, ek olarak kayip bilgiler dogrultusunda yedekten geri doniis siiresi kadar temel ag servisleri
aksayacaktir. Depremden etkilenen “Yerlesim” ile “Merkez” veya “Sube”ler arasinda bulunan iletisimin
biiyiik 6l¢iide aksayacagi diisiiniilmektedir.
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8.1.2 Yangin

“Merkez” veya “Sube”lerde karsilasilabilecek elektrik, 1s1 veya gaz patlamalari nedeniyle olusabilecek olan
yanginlar1 kapsamaktadir. Kurum c¢alisanlarinin hareketi, dis hizmet saglayicilarin ¢alisanlarinin hareketi,
elektrik altyapisinda bulunan sorunlar, dis etkiler nedeniyle olusan 1sinma veya gaz dolasim altyapisinda
bulunan sorunlar nedeniyle karsilasilabilmektedir. Dikkatsizlik veya kasit unsuru igeren hareketlere ek
olarak dis etkenlerden kaynaklanmasi da miimkiin olabilmektedir.

Yangin sonucunda calisan kaybi, yapisal hasar, yazilimsal hasar, donanimsal hasar ve siire¢ durmasi
sorunlar1 olusabilecegi diisiiniilmektedir. Hasar boyutlarina bagli olarak Oncelikle kisa siireli siireg
aksamalar1 olusacagi, sonrasinda ise hasar tanimlamalari dogrultusunda degisken siirelerde aksamalar
olusacagi tahmin edilmektedir.

Yangin sonucu ¢aliganlarin zarar gérmesi durumunda ilgili siireglerin ¢alisanlarin konumu dogrultusunda
degisken siirelerce aksayacagi tahmin edilmektedir. Yapisal hasar ile karsilasiimast durumunda ise ilgili
bolimde bulunan sistemlerin ve c¢alisanlarin durumu dogrultusunda siireglerde aksama olusacagi
distiiniilmektedir.

Donanimsal hasardan etkilenen sunucular, ag kablolama altyapis1 ve calisanlar dogrultusunda calisma
stireclerinin ilgili “Yerlesim” i¢in biiylik dl¢iide aksayacag: diisiiniilmektedir. Ayrica kayitl veri kaybi,
sistemde bulunan siire¢ verilerinin kayb1 veya siireclerin devamliliginin aksamasi, iliskili diger siiregleri
aksatabilecek, ek olarak kayip bilgiler dogrultusunda yedekten geri doniis siiresi kadar temel ag servisleri
aksayacaktir. Yangindan etkilenen “Yerlesim” ile “Merkez” veya “Sube”ler arasinda bulunan iletigimin
biiylik 6l¢iide aksayacag diisiiniilmektedir.

8.1.3 Teror

Bir dis grup veya kisi tarafindan kuruma yonelik olarak yapilan siddet eylemlerini kapsamaktadir. Siddet
eylemleri kurum 1is siireclerinin aksatilmasi, kurum tasinmazlarina veya c¢alisanlarina zarar verilmesi
biciminde gerceklesebilmektedir.

Siddet eylemi sonucunda ¢alisan kaybi, yapisal hasar, yazilimsal hasar, donanimsal hasar ve siire¢ durmasi
sorunlar1 olusabilecegi diislinlilmektedir. Hasar boyutlarina bagl olarak oncelikle kisa siireli siireg
aksamalar1 olusacagi, sonrasinda ise hasar tanimlamalar1 dogrultusunda degigken siirelerde aksamalar
olusacagi tahmin edilmektedir.

Siddet eylemi sonucu c¢aliganlarin zarar gormesi durumunda ilgili siireclerin ¢alisanlarin  konumu
dogrultusunda degisken siirelerce aksayacagi tahmin edilmektedir. Yapisal hasar ile karsilasilmasi
durumunda ise ilgili béliimde bulunan sistemlerin ve ¢alisanlarin durumu dogrultusunda siire¢lerde aksama
olusacagi diisliniilmektedir.

Donanimsal hasardan etkilenen sunucular, ag kablolama altyapis1 ve calisanlar dogrultusunda calisma
siireclerinin 1ilgili “Yerlesim” i¢in bliyiik 6l¢lide aksayacagi diistiniilmektedir. Ayrica kayithi veri kayba,
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sistemde bulunan siire¢ verilerinin kayb1 veya siireclerin devamliliginin aksamasi, iliskili diger siiregleri
aksatabilecek, ek olarak kayip bilgiler dogrultusunda yedekten geri doniis siiresi kadar temel ag servisleri
aksayacaktir. Siddet eyleminden etkilenen “Yerlesim” ile “Merkez” veya “Sube”ler arasinda bulunan
iletisimin biiyiik 6l¢iide aksayacagi diisiiniilmektedir.

8.1.4 Diger Olaganiistii Durumlar

Kritik acil durumlar kapsaminda, s6z konusu olagan iistii durumlarin haricinde asagida belirtilen hususlar
da sayilabilir.

e Toplumsal Olaylar

e Soygun

e Bombali Saldir

e Biyolojik ve Kimyasal Saldirilar
e Bulasici ve Salgin Hastaliklar

8.2 Acil ve Beklenmedik Durum Senaryolari

Faaliyetlerde meydana gelebilecek kesintilerin olusturabilecegi muhtemel riskler ve risklerin potansiyel
etkilerini degerlendirmek amactyla Acil ve Beklenmedik Durum Senaryolar1 olusturulmustur.

Faaliyetlerde kesinti olmasi halinde Acil ve Beklenmedik Durum Senaryolarina uygun olarak hareket
edilmesi gerekmektedir. Calisanlarin ve miisterilerin can giivenligi 6n plandadir. Acil bir durumda, ilgili
birimin Is Siirekliligi Koordinatérii ivedilikle acil durum konusunu belirler.

Acil durumun konusunun hangi senaryo ya da senaryolara girdiginin belirlenmesi ile birlikte ilgili
senaryolar uygulanmaya baslanir.

Toplumsal olaylarda Kurumumuzun hedef alinacagi istihbarati alinmasi, merkezi veya yerel miilki idareler
tarafindan alinan kararlar (sokaga c¢ikma yasagi vb.) bulunmasi vb. durumlarda, acil durum hareket
inisiyatifinin saglanabilmesi amaciyla ivedilikle Is Siirekliligi Ekibi ile iletisime gegilerek, duruma iliskin
bilgi verilecek ve alinacak talimata gore hareket edilecektir. Sorunun nedenine, alinan Onlemlere ve
aksiyonlara iliskin Faaliyet Kesinti Raporu diizenlenerek, Is Siirekliligi Ekibi’ne iletilir.

Acil durumun devam ettigi siire igerisinde yerel kaynaklardan acil duruma iliskin gelen bilgilerin
toplanmasi ve Is Siirekliligi Ekibi’ne iletilmesi saglanir.

Senaryo 1: islem platformlar: cahsiyor; fakat Genel Miidiirliik ya da Sube binasina girilemiyor.

Acil ve Beklenmedik Durum Plani 1.Senaryo kapsaminda, islem platformlart aktif ¢alistyor ve islem
terminallerine ulasilabiliyorsa Is Siirekliligi ekibinin koordinasyonu ile uygulanacak kurtarma stratejine
gore hareket edilir.
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Uzaktan giivenli bir BT altyapisi ile uzaktan erisim ve mobil telefonlar araciligi ile hizmet verilebilecek ve
fiziksel islemler i¢in kurtarma lokasyonunda siireglerin devamliligi saglanabilecektir.

Uzaktan erigim ile islem terminallerine ulasilma durumunda miisterilerin alim satim islemleri, uzaktan
ulagilabilen terminaller tizerinden gergeklestirilir.

Kurum faaliyetlerini yerine getirdigi disiiniildigiinden Genel Miidiirliik ya da Sube binasina girilebilmesi
icin Is Siirekliligi Ekibi ile beraber calisilacaktir.

Senaryo 2: istanbul genelinde, Is Yatirnm Genel Miidiirliik binasinin kullanimina ve sisteme erisime
engel teskil eden genel bir durum séz konusu.

Acil ve Beklenmedik Durum Plan1 2.Senaryo kapsaminda, Kurum Merkezinin oldugu bolgede ve cografi
alanda problem oldugu varsayilir. Merkeze girilmesi miimkiin degil, bina kullanamaz durumdadir. Birincil
veri merkezinde herhangi bir kesinti olmamasi halinde Senaryo 1’deki gibi hareket edilir.

Birincil veri merkezinde bir kesinti olmasi halinde birincil veri merkezi iizerinde yasanan kesintinin ortadan
kaldirilmast i¢in ¢alisilir. Bunun miimkiin olmamas1 halinde yedeklilik yapist olan sistemler i¢in yedek
sistemler devreye alinir. Faaliyetlerin devamliligi buradan saglanir. Kurumsal Kriz Yonetimi EKkibi ile
beraber ¢aligilir.

Sistemlerin geri doniis siireleri, sistemlerin ve platformlarin yaptiklar1 is ve yedekleme/geri alma
prosediiriine gére uzun veya kisa olabilir. Bu degerler Is Etki Analizi ile belirlenmistir.

Is Etki Analizi ile belirlenen aksiyonlar dogrultusunda hareket edilerek siireclerin asgari diizeyde
stirdiiriilebilmesi saglanir.

Miisteriler alternatif kanallara yonlendirilir.

Manuel operasyonlara basvurulur.

Is siireclerinin yiiriitiilebilecegi alternatif uygulamalar kullanilmaya baslanur.
Alternatif disg hizmet alimi saglanir.

8.3 Mali Tablolar ve Mevzuat Uyarinca Tutulan Kayit ile Kiymetli Evrakin Saklanmasi

Kurum, is siirekliliginin saglanmasi, miisteri magduriyeti olmaksizin faaliyetlerine devam edebilmesi
amaciyla SPK mevzuatinda I11-45.1 sayili tebliginde ve diger yasal mevzuatta belirtilen siireler dahilinde
her tiirlii bilgi, kayit, rapor, mali tablolar elektronik ortamda tutulmaktadir. Fiziki belgeler ve yedegi alinan
kayitlar farkli lokasyonda saklanmaktadir. Mali Tablolar ile ilgili kayit ve belgeler hem fiziki olarak hem
de elektronik ortamda saklanmaktadir. Kurum, fiziki arsiv hizmetini 7 giin 24 saat gézlem altinda tutulan,
miihendislik ve mimari agidan 6zel olarak tasarlanmis, 6zel giivenlik ve yangin ekipmanlari ile donatilmis
miistakil saklama merkezlerine sahip yetkili bir kurulustan almaktadir. S6zlesme, miisteri kimlik belgeleri
gibi her tiirlii yasal belgeler ve talimatlarin goriintiileri ile ses kayitlar1 elektronik ortamda tutulmaktadir.
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8.4 Elektronik Kayit Yedeklerinin Saklanmasi

Faaliyetlerin araliksiz siirdiiriilebilmesine yonelik bilgi islem sistemlerinin devamliliginin saglanmasi
amactyla alinan yedekler 5 yil siire ile muhafaza edilmektedir.

8.5 Mali ve Bilgi iletisim Altyapis1 Dahil Olmak Uzere Operasyonel Risk Degerlendirmesi

Operasyonel riskler degerlendirildiginde, isbu Plan kapsaminda Kurum faaliyetlerini engelleyecek riskleri
bertaraf etmek tizere gerekli aksiyonlar planlanmistir. Acil ve beklenmedik durumlarda uzaktan baglanti ile
sistemlere erigim saglanarak faaliyetler devam ettirilebilecektir.

8.6 Miisterilerle Alternatif Iletisim Kanallarinin Tedariki ve Siirekliliginin Saglanmasi

Yagsanan kesintinin miisterilere etkisi, isbu planin 5.2 Acil ve Beklenmedik Durumun Miisterilere
Etkilerinin Degerlendirilmesi maddesine gore degerlendirilerek gerekli iletisim aksiyonlar1 alinir.

Miisteriler, olaganiistii durumlarda olagan sartlarda kullandig: iletisim araglari vasitastyla Kurum ile iletisim
saglayabileceklerdir. Bu kapsamda mevcut iletisim bilgileri olan telefon, faks ve mail adresleri aynen
gecerli olacak ya da durumun etkisine gére miisterilere bildirilecek olan yeni iletisim kanallar1 ile Kurum’a
iletilecekleri talimatlara istinaden;

e Her tiirlii havale ve EFT islemleri,
e Sermaye piyasasi araglarinin aliip satilmasi ve bu kapsamdaki diger tiim islemlere ait emirlerin
verilmesi,

hi¢bir kesinti ve aksaklia neden olmaksizin olagan durumlardaki sekliyle, herhangi bir miisteri
magduriyetine neden olunmaksizin gerceklestirilebilecektir.

Sistemlere erisim isbu Planin ilgili senaryolarinda belirtildigi sekilde saglanacak ve is siirekliligi tesis
edilecektir. Internet sisteminde sorun olmasi1 durumunda, Miisteri Destek Birimi ve yatirrm danismanlar
araciligryla kesintisiz hizmet verilebilecektir.

8.7 Kurum I¢i Alternatif Iletisim Kanallarinin Tedariki ve Siirekliliginin Saglanmasi

Kesintinin etkisine gore, isbu planin 7.1 Haberlesme Stratejisi maddesine gore gerekli kurum ig¢i iletisim
aksiyonlar1 alinir.

8.8 Alternatif Kurum Merkezi

Kurum, gerektiginde BT Siireklilik Planinin Uzaktan Caliyma Ortaminin Saglanmasi i¢in Giivenli BT
Altyapisinin Kurulmasi maddesinde belirtildigi sekilde alternatif ¢aligma lokasyonundan sistemlere
uzaktan erigim saglayarak is siirekliligini temin etmektedir.
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8.9 Acil ve Beklenmedik Durumun Kars1 Tarafa Olasi1 Etkileri Hakkinda Degerlendirme

Kurum, miisterilerine acil ve beklenmedik durumlarda is siirekliliginin nasil saglanacagi ve buna iliskin is
akis prosediirleri hakkinda bilgi vermektedir. S6z konusu bilgilendirme hesap a¢ilis1 sirasinda yapilmakta;
ayrica acil ve beklenmedik durum planina, Kurum’un internet sayfasi olan www.isyatirim.com.tr’de yer
verilmektedir.

Acil ve beklenmedik durum olusmasi halinde tiim yatirimcilara alternatif kanallar tizerinden islemlerine
devam edebilecekleri ve islem taleplerinin azami gayretle yerine getirilecegi hususu derhal bildirilecektir.

8.10 Rutin Zorunlu Bildirimler

Kurum tarafindan hazirlanarak Yonetim Kurulu’nun onayini miiteakip ytiriirliige giren isbu Plan ekinde
belirtilen acil ve beklenmedik durum planinin uygulanmasindan sorumlu kisilere ait unvan ile e-posta
adresi, telefon ve faks numaralar1 dahil var olan her tiirlii iletisim bilgilerinin Kurul, Borsa istanbul, Merkezi
Kayit Kurulusu A.S., Takasbank A.S. ve Kurulca belirlenecek diger kuruluslara bildirilir.

8.11 Faaliyete Devam Edilmeme Karar1 Alinmasi Durumunda Miisterilerin Hesaplarina Erisimi ve
Hesaplarin Baska Bir Araci Kuruma Devri

Is Yatinm Menkul Degerler A.S., isbu plan cercevesinde faaliyetlerinin siirekliliginin saglanmasi icin
gerekli aksiyonlar1 planlamis ve diizenli olarak gdzden gecirilmesine yonelik siiregleri olusturmustur. S6z
konusu kesinti senaryolarinda uygulanacak prosediirleri diizenli olarak test etmektedir.

Acil ve beklenmedik olayin 6l¢ek ve etkisine gore Yonetim Kurulu, faaliyetlerini durdurma karari alabilir.
Bu durumda, miisterilerimiz en hizli iletisim kanallar1 ile bilgilendirilir. Bu konuda Kurum internet
sitesinden duyurular ve miisterilere elektronik posta veya SMS gonderilmesi i¢in gerekli kayitlar ile teknik
calismalar hazir tutularak, Bilgi Midiirliigii ve Miisteri Deneyimi ve Veri Analitigi Midiirligii arasinda
onceden gorev paylasimi yapilir.

MKK, Takasbank ve EFT sistemlerine siirekli erisim saglanarak miisterilerin talimatlar1 dogrultusunda
yatirimeilarin sorunsuz bir sekilde varliklarimi istedikleri kurumlara aktarmalart miimkiin olacaktir.
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